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Inledning

Hantering av information ar grunden for i princip allt arbete i kommunens verksam-
heter. Genom ett systematiskt arbete med informationssakerhet kan kommunen 6ka kva-
liteten i sina verksamheter och skapa ett gott fortroende for kommunen.

Korrekt information ska finnas tillganglig bara for behériga pa ett sparbart sétt nar det
behdvs.
e Genom klassning av informationstillgangar definieras informationens behov av
tillganglighetsstyrning.
e Genom tillampning av inloggningsautentisering sakerstaller organisationen an-
vandarens behorig till information.
e Genom sparbarhet i systemldsningar appliceras mojligheten att spara andringar
av information for de verksamheter som har dessa behov.

Informationssékerhetsarbetet ar vl kommunicerat till verksamheten.
e Genom utbildningsinsatser sékerstalls att alla medarbetare erhaller kunskap om
kommunens regelverk for informationssakerhet.
e Verksamhetsspecifika anvisningar anger sarskilda forhallningssatt till informat-
ionssakerhet kopplad till verksamhetsomrade.

Informationssédkerhetsarbetet sker systematiskt enligt SS-1ISO/IEC 27000.

e Ett ledningsstdd for informationssakerhetsarbetet (LIS) ska skapa ett ramverk
for ett kontinuerligt informationssékerhetsarbete inom hela organisationen.

Omfattning

Riktlinjerna innehaller en éversiktlig beskrivning om hur en god informationssékerhet
ska uppnas vid all hantering av information inom Vanersborgs kommuns namnder,
samtliga verksamheter och bolag.

Principer for informationssikerhet

Att skydda information handlar om att skapa och upprétthalla rutiner utifran fyra princi-
per:

1. Tillganglighet - Att informationen alltid &r atkomlig och anvéandbar av behorig nar
den behdvs.

2. Riktighet — Att man kan lita pa att informationen ar korrekt, aktuell och fullstandig
och inte manipulerad eller forstord.
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Konfidentialitet — Att endast behorig person far ta del av informationen.

4. Sparbarhet — Att det ar mojligt att faststalla vem som gjort vad géllande informat-
ionsférandring och att kunna verifiera orsaken till en handelse. Appliceras for verk-
samheter i behov av sparbarhet.

Samband mellan I'T-sakerhet och Informationssiker-
het

Informationssékerhet bestar av att skapa och uppréatthalla lampligt skydd i information
oavsett dess form, oberoende av om den finns i IT-system, papper eller i form av tal.
Medan IT-sékerhet fokuserar pa sakerhet i IT-miljoer sa handlar informationssakerhet
om hur all information ska skyddas oavsett hur den hanteras.

Krav som stélls gallande klassning av informationssékerhet kan paverka krav som stélls
pa I T-sékerhet.

Styrning och ansvar for informationssidkerheten

Kommunstyrelsen leder, samordnar och granskar kommunens arbete med informations-
sékerhet.

Varje namnd och styrelse ar ansvarig for att uppratthalla informationssakerheten inom
sitt verksamhetsomrade och i forekommande fall &ven for tillhdrande externa organisa-
toriska funktioner om de saknar eget organisationsnummer.

Kommunstyrelsen, ndmnder och kommunala bolag &r dven personuppgiftsansvariga
inom respektive verksamhetsomrade. Som personuppgiftsansvarig har de det yttersta
ansvaret for att all behandling av personuppgifter sker i enlighet med Dataskyddsforord-
ningen, aven kallad GDPR (Regulation (EU) 2016/679 (General Data Protection Regu-
lation)).

Organisation for informationssikerhetsarbetet

Kommundirektdren ansvarar for forvaltningarnas organisation av informationssaker-
hetsarbetet. Denna preciseras i Anvisningar utifran dessa Riktlinjer.

Kommunen har &ven ett utsett dataskyddsombud for alla ndmnder vilket &r ett krav en-
ligt dataskyddsforordningen. Dataskyddsombudet har en oberoende roll som innebér
kontroll av att Dataskyddsforordningen, efterlevs inom organisationen genom exempel-
vis granskning och informationsinsatser.

Informationsklassning

Informationsklassning &r en grundldggande del i arbetet med systematisk informations-
sakerhet. Genom att klassificera information utifran grundprinciperna konfidentialitet,
riktighet, tillganglighet och sparbarhet far organisationen en forstaelse for det skydd
som kréavs och maste anpassas for olika informationsmangder.

Klassning av information ska ske utifran rattsliga krav, men éven interna krav pa in-
formationens vérde och betydelse for verksamheten ska vagas in.
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Informationsklassning utifran Sakerhetsskyddslagens (SFS 2018:585) kriterier har be-
tydligt hogre skyddskrav &n den informationsklassning som avses i denna riktlinje.

Vinersborgs kommuns modell for informations-

klassning

Kravniva

Konfidentiali-
tet

Riktighet

Tillgang-

Sparbarhet

4. Héga
skyddskrav

3. Forhojda
skyddskrav

Konfidentiell

Information som,
om den sprids till
obehdriga, kan
medfora allvarlig
negativ paverkan
for Véanersborgs
kommun, externa
aktorer eller en-
skilda individer.

Kanslig informat-
ion som, om den
sprids till obeho-
riga, kan medfora
betydande negativ
paverkan for Va-
nersborgs kom-
mun, externa ak-
torer eller en-
skilda individer.

Information
som, om den gj
ar riktig och
fullstandig,
kan medfora
allvarlig nega-
tiv paverkan
for Véners-
borgs kom-
mun, externa
aktorer eller
enskilda indi-
vider.

Information
som, om den gj
ar riktig och
fullstandig,
kan medféra
betydande ne-
gativ paverkan
for Véners-
borgs kom-
mun, externa
aktorer eller
enskilda indi-
vider

lighet

Information
som, om den
ej ar tillgang-
lig, kan med-
fora allvarlig
negativ pa-
verkan for
Vénersborgs
kommun, ex-
terna aktorer
eller enskilda
individer.

Information
som, om den
ej ar tillgang-
lig, kan med-
fora bety-
dande negativ
paverkan for
Véanersbhorgs
kommun, ex-
terna aktorer
eller enskilda
individer.

Information el-
ler aktivitet
som, om den
inte ar sparbar
medfor allvar-
lig konsekvens
for Véners-
borgs kommun,
externa aktorer
eller enskilda
individer

Information
som, om den
inte ar sparbar
medfor bety-
dande konse-
kvens for Va-
nersborgs kom-
mun, externa
aktorer eller
enskilda indivi-
der.
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2. Normala Harmlgs inform-  Information Information Information
skyddskrav ation som, om som, om denej som,omden som, om den
den sprids till ar riktig och ej ar tillgdng- inte &r sparbar
obehdriga, kan fullstandig, lig, kan med- medfor mattlig
medféra mattlig kan medfora fora mattlig konsekvens for
negativ paverkan  mattlig negativ  negativ pa- Vénershorgs
for Vénersborgs paverka for verkan for kommun, ex-
kommun, externa  Vanersborgs Véanersborgs  terna aktorer
aktorer eller en- kommun, ex- kommun, ex- eller enskilda
skilda individer.  terna aktorer terna aktorer  individer.
eller enskilda  eller enskilda
individer. individer.
1. Laga Oppen informat-  Normala Normala Information
skyddskrav ion kan i regel skyddskrav av- skyddskrav som, om den
spridas fritt inom  seende inform- avseende in- inte &r sparbar
och utom Véners- ationens riktig- formationens medfor ingen,
borgs kommun het och till- riktighet och  lindrig eller
ganglighet. tillganglighet. forsumbar kon-
sekvens for
Véanershorgs
kommun, ex-
terna aktorer
eller enskilda
individer.

Beskrivning av informationsklasser

e Konfidentiell information utgors av uppgifter som berdrs av sekretess eller av
andra barande skal som bedoms hallas konfidentiell. Konfidentiell information
far endast vara tillganglig for enskilda medarbetare som har ett direkt behov av
att hantera informationen.

e Kanslig information utgdrs av sadana uppgifter som har ett nagot hogre

skyddsvarde &n den som klassas som harmlds, men som samtidigt inte riktigt nar
upp till ett skyddsbehov som finns for information som klassad som konfidenti-
ell. Vad som skiljer den fran harmlds information ar att det stalls hogre krav pa
behdrighet sa att endast de medarbetare som har ett faktiskt och direkt behov av
informationen far ha tillgang till den.

Harmlos information kannetecknas av att den bestar av harmlésa personupp-
gifter sa som namn, telefonnummer, adress, e-postadress, fastighetsbeteckning,
anvéndar-id med mera. Intern information av detta slag kan normalt vara till-
ganglig for en avdelning, enhet eller arbetsgrupp som kan ha behov av att han-
tera informationen.
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e  Oppen information utgérs framst av all den information som inte bestar av
nagra personuppgifter alls eller andra uppgifter som bedéms vara helt okénsliga
for vidare spridning. Oppen information har normalt inga krav pa atkomstbe-
gransning utan kan normalt spridas fritt inom Véanersborgs kommun.

Anvisningar

Kommundirektoren har ratt att anta anvisningar med stod av denna riktlinje.



