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Sammanfattning

KPMG har av Vanersborgs kommuns fortroendevalda revisorer fatt i uppdrag att
genomféra en granskning av kommunstyrelsen och namndernas rutiner for sitt
informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2022.

Var sammanfattande bedémning utifran granskningens syfte ar att kommunstyrelsen till
viss del har en tillracklig intern styrning och kontroll for att sékerstélla att arbetet med
IT- och informationssakerhet bedrivs pa ett andamalsenligt satt. Socialnamnden och
barn- och utbildningsnamnden bedoms i huvudsak ha en tillracklig intern styrning och
kontroll inom omradet. Samhallsbyggnadsnamnden bedéms ha en tillracklig intern
styrning och kontroll inom VA-verksamheten (som star under NIS-direktivets krav). For
ovriga verksamheter inom samhallsbyggnadsférvaltningen bedémer vi dock att den
interna styrningen och kontrollen inom omradet behdver utvecklas. Kultur- och
fritidsn@mnden beddms inte ha sakerstallt en tillracklig intern styrning och kontroll inom
omradet

Kommunstyrelsen har inte sakerstallt en tillracklig styrning da riktlinjen for
informationssakerhet inte ar tillrackligt detaljerad och anvisningar saknas for att
tydliggéra ansvar och hur informationssakerhetsarbetet ska bedrivas. Krav och ansvar
for IT-sakerheten ar inte dokumenterat i styrdokumenten. Det pagar ett arbete med
utveckling av IT-sékerheten genom nya tekniska l6sningar for infrastruktur och system,
Mot bakgrund av de uppgifter vi tagit del av i granskningen och beskrivningar av behov
for storre investeringar kan vi inte utesluta att det i nulédget saknas vissa tekniska
implementationer for att skydda kommunens system och information fran intrang och
cyberhot.

| nulaget saknas en tillracklig uppfdljning av det arbete som genomférs. Da detta
saknas finns inte tillrackliga underlag for kommunstyrelsen for att besluta om
handlingsplan och resurser for de forbattringsatgarder som det finns behov av for att
starka informationssakerheten.

Socialndmnden och barn- och utbildningsndmnden genomfér vasentliga aktiviteter
inom informationssakerhetsarbetet i enlighet med riktlinjerna. Arbetssatt och metoder
finns- och det pagar ett aktivt arbete med informationsklassningar och riskanalyser.
Dartill har utbildningsinsatser genomfdrts for att en medvetenhet och kunskap ska
finnas.

Samhallsbyggnadsnamnden genomfor vasentliga aktiviteter avseende
informationssakerhetsarbetet inom den samhallsviktiga verksamheten, i enlighet med
lagkrav och riktlinjer. Arbetssatt och metoder finns och det pagar ett aktivt arbete med
informationsklassningar och riskanalyser. Dartill har utbildningsinsatser genomférts for
att en medvetenhet och kunskap ska finnas.

Inom kultur- och fritidsndmnden finns i nulaget inte arbetssatt och metoder for att
efterleva riktlinjer for informationssakerhet, exempelvis har inte arbetet med
informationsklassningar och riskanalyser genomforts. Utbildningsinsatser har
genomforts for att etablera kunskap och medvetenhet om informationssakerhet.

Slutligen ar var bedémning att kommunstyrelsen behdver etablera gemensamma
incidenthanteringsrutiner som ar kanda och tillampas av samtliga verksamheter.
Kommunstyrelsen bor besluta om dessa rutiner och etablera ansvar och organisation
i
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for att upptacka, anmala och hantera incidenter i syfte att vid behov kunna vidta
forbattringsatgarder for att minska risken att incidenter sker pa nytt.

Baserat pa var granskning rekommenderar vi kommunstyrelsen att:

— Revidera riktlinje for informationssakerhet i enlighet med granskningens iakttagelser,
bland annat kring ansvar, krav pa tekniska atgarder, incidenthantering samt
faststalla och implementera kompletterande anvisningar for informationssakerhet

— Séakerstalla att befintliga resurser for informationssékerhetsarbetet (inkl. teknisk
sakerhet) ar tillrackliga och star i relation till identifierade behov och risker.

— Tydligg0dra organisation, ansvar och arbetssatt fér incidenthantering i linje med nya,
upprattade rutiner sa att en beredskap finns i handelse av IT-incidenter eller
allvarlig storning.

— Sakerstalla att former fér granskning och uppfdljning av
informationssakerhetsarbetet upprattas och tillse att detta regelbundet rapporteras
till styrelsen.

Utifran var beddomning och slutsats rekommenderar vi samtliga namnder att:
— Séakerstalla att riktlinje for informationssakerhet efterlevs genom att regelbundet folja
upp det arbete som genomfors.

— Séakerstalla att befintliga resurser for informationssékerhetsarbetet ar tillrackliga och
star i relation till identifierade behov och risker.

— Lépande genomféra utbildning inom informationssakerhet till samtliga medarbetare
samt folja upp de insatser som genomfors.

Utifran var beddmning och slutsats rekommenderar vi kultur- och fritidsnamnden att:

Séakerstalla att informationsklassning och riskbeddmning genomférs avseende den
information som hanteras i forvaltningens system for att sékerstalla att informationen
har tillrackliga skyddsatgarder

iii
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Bakgrund

KPMG har av Vanersborgs kommuns fortroendevalda revisorer fatt i uppdrag att
genomfodra en granskning av kommunstyrelsen och namndernas rutiner for sitt
informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2022.

Informationssakerhet (dar IT-sdkerhet ingar som en del) ar ett begrepp som anvands
om informationssakerhet for information som hanteras i kommunens IT-system. Alltmer
information hanteras idag med olika tekniska I6sningar och aldrig férr har kommunerna
hanterat sadana mangder information som gors idag. Informationssakerhet innebar att
skydda information utifran dess krav pa konfidentialitet, riktighet och tillganglighet i alla
kommunens system. For att kunna hantera detta pa ett andamalsenligt satt kravs att
kommunen har ett systematiskt informationssakerhetsarbete dar flera funktioner i
kommunen ar involverade och ratt organiserade for uppdraget. Informationssakerhet ar
inte en IT-fraga utan en fraga om att sdkra och trygga driften av kommunens
karnverksamheter.

Verksamheternas 6kade beroende av informationsteknik (IT) innebar 6kade risker i
form av dataintrang, bedragerier och spridning av skadlig kod. Manga verksamheter
inom kommunen &r idag helt beroende av val fungerande IT. For flera verksamheter
handlar ett val fungerande IT-stod saval om sakerhet som majlighet till en fungerande
verksamhet utan driftstérningar. Hotbilden med risker for intrang férandras kontinuerligt
och sakerhetsarbetet behover darfoér vara en standigt pagaende process for att
sakerstalla att kommunens informationstillgangar har ett tillrackligt skydd.

Ar 2018 genomférde revisorerna en sékerhetsgranskning av Vanersborgs kommuns
cybersakerhet enligt SANS CIS 20 Critical Security Assessment. | granskningen
konstaterades att kommunen inte hade en tillfredsstallande intern styrning och kontroll
for en effektiv och saker hantering av IT. Ett antal rekommendationer lamnades, vilka
presenteras i avsnitt 3.1 i denna rapport.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informationssakerheten behdver granskas.

Syfte och revisionsfraga

Granskningens syfte har varit att bedéma om kommunstyrelsen och utvalda namnder
har en tillracklig intern styrning och kontroll fér att sékerstalla att arbetet med IT- och
informationssakerhet bedrivs pa ett andamalsenligt satt.

Granskningen har aven syftat till att félja upp vilka atgarder som vidtagits med
anledning av den granskning som genomférdes ar 2018.
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Granskningen har besvarat féljande revisionsfragor:

- Vilka atgarder har styrelsen vidtagit med anledning av ld&mnade
rekommendationer i 2018 ars sakerhetsgranskning avseende cybersakerhet?

o Vilken status har eventuella férandringsarbeten med anledning av givha
rekommendationer?

- Finns en andamalsenlig organisation for att arbeta med informationssakerhet?

- Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stélls
och hur arbetet ska bedrivas?

- Finns ett systematiskt arbete med riskanalyser och informationsklassning?

- Sker en kravstallning av IT-sakerhetsatgarder utifran genomférd riskbedémning
och klassning av informationstillgangar som hanteras i system?

- Finns ett systematiskt arbetssatt med IT-sékerhet for central IT-infrastruktur
(natverk, servrar, klienter mm.)?

- Finns incidenthanteringsrutiner och sker en tillracklig rapportering av intraffade
incidenter?

- Gors systematiska uppfoljningar av implementerade sakerhetsatgarder for att
kontinuerligt foérbattra informationssakerheten?

- Finns ett andamalsenligt arbete med att folja upp att beslut och styrdokument
relaterat till informationssakerhet efterlevs?

Granskningen omfattar kommunstyrelsen, barn- och utbildningsnamnden,
samhallsbyggnadsnamnden, kultur- och fritidsnamnden samt socialnamnden.

Revisionskriterier
Vi har beddmt om rutinerna uppfyller:

— Kommunallagen 6 kap. 6 §
— Tilldmpbara interna regelverk, policys och beslut

— Myndigheten fér samhallsskydd och beredskaps (MSB) rekommendationer
avseende Ledningssystem for informationssakerhet

— Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster

— Revisionsrapport Cybersecurity halsokontroll enligt SANS CIS 20 Critical Security
Assessment (2018)
Ansvarig namnd/styrelse

Granskningen avser kommunstyrelsen, barn- och utbildningsnamnden,
samhallsbyggnadsnamnden, kultur- och fritidsnamnden samt socialnamnden.
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Metod

Granskningen har genomférts genom analys av styrdokument, underlag och intervjuer
med tjanstepersoner.

Vi har analyserat féljande styrdokument och underlag:
— Riktlinje fér informationssakerhet (KF 2021-03-17 § 26.)
— Kommunstyrelsens internkontrollplan 2022

— Revisionsrapport Cybersecurity halsokontroll enligt SANS CIS 20 Critical
Security Assessment (2018)

Vi har intervjuat féljande tjanstepersoner:
— Auvdelningschef, Juridik och sakerhet
— Informationssakerhetsspecialist
— Avdelningschef, IT-avdelningen
— Forvaltningschef, socialférvaltningen
— Forvaltningschef, barn- och utbildningsforvaltningen
— Forvaltningschef, samhallsbyggnadsférvaltningen
— Forvaltningschef, kultur- och fritidsférvaltningen

— Utvalda tjanstepersoner inom de berdrda forvaltningarna

Metodstod for systematiskt informationssakerhetsarbete

MSB har tagit fram ett metodstdd till organisationer avseende
informationssakerhetsarbetet. Metodstodet ar baserat pa den internationella
standardserien for informationssakerhet, ISO/IEC 27000 och amnar till att fortydliga hur
informationssakerhetsarbetet kan utformas.

Enligt MSB:s metodstdd for hur ett systematiskt informationssékerhetsarbete ska
bedrivas framgar det hur ansvaret for arbetet med informationssakerhet bor fordelas.

Ledningens forstaelse for och engagemang i informationssakerhet ar grundldggande
for att lyckas. Med andra ord maste ledningen fa kunskap om hur de kan leda och styra
verksamheten pa ett effektivt satt for att astadkomma god informationssakerhet.
Ledningens stdd ar ocksa oumbarlig for att fragan ska fa acceptans och ett
engagemang fran andra roller i organisationen.

Det bér finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen ar att ansvaret for
informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssékerhetssamordnaren har darmed inget
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formellt ansvar for informationssakerheten utan ska verka som ett stod for att den
Ovriga organisationen innefattande ledning, verksamhetschefer och medarbetare tar
sitt ansvar for informationssakerhet i verksamheten.

Det ar viktigt att tydligt klargéra informationssakehetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.

Var i organisationen informationssakerhetssamordnaren eller motsvarande ar placerad
beror pa organisationens struktur men bor generellt vara placerad néara ledningen,
exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt MSB:s
metodstdd ar exempelvis:

» Sakerhet
» Kvalitet
« Juridik

| de fall rollen ar placerad i en strategisk IT-funktion bér funktionen vara atskild fran
organisationens interna IT-produktion och drift. Anledningen till det ar att
informationssakerhetssamordnaren bade ska granska och vara kravstallande gentemot
IT-driften och riskerar annars att brista i opartiskhet.

IT-sdkerhet ar underordnat informationssakerhet. Av detta féljer att beslut om IT-
sakerhet styrs av beslutad informationssakerhetspolicy med tillhérande
tilampningsféreskrifter eller liknande styrdokument.

Informationssakerhet
Policys & Rutiner Overvakning Revision &
Regelverk & Koniroll Uppfoljning

Teknisk sakerhet
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Resultat av uppfoljande granskning

Granskning av cybersakerhet, 2018

Under 2018 genomférde kommunrevisionen en granskning av kommunens
cybersakerhet. Av granskningen konstaterades att kommunen inte hade en
tillfredsstallande intern styrning och kontroll fér en effektiv och saker hantering av IT.

Rekommendationer
De rekommendationer som lamnades i granskningen var:

— Prioritera och 6ka fokus pa arbetet med informationssakerhet och IT-sakerhet

— Sarskilt prioritera de kontrollpunkter som listats under rubriken Prioriteringslista
for atgarder for att hoja sakerhetsnivan.

— Starka cyberférsvarsformagan och uppratta ett flertal rutiner, processer och
dokument.

— Overvaga att infora ett ledningssystem for informationssakerhet (LIS).
— Starka férmagan att identifiera och reagera pa attacker i IT-miljon.
— Forbattra formagan att detektera intrang.

— Se Over informationssakerheten och begransa atkomsten for lagt priviligierade
anvandare.

— Se over rutin for I6senordshantering for konton.

Nulage

| var uppféljande granskning har vi tagit del av styrdokument avseende
informationssakerhet som antagits 2021 och kommer presenteras mer ingaende i
avsnitt 4.1.1. Den kommundévergripande riktlinjen for informationssakerhet anger att
informationssakerhetsarbetet i kommunen ska utga fran ett LIS. Av intervju framgar att
det finns ett LIS etablerat i kommunen. Intervjupersoner upplever aven samstammigt
att informationssakerhetsarbetet har fatt en 6kad prioritering och fokus i enlighet med
Iamnad rekommendation.

Av intervju framgar att ett antal tekniska forbattringsatgarder vidtagits utifran resultatet i
de tekniska tester som genomférdes i granskningen 2018. Exempelvis har kommunen
overgatt till en ny plattform vilket bidragit till mer moderna system och tjanster dar IT-
sakerhet ar inkluderat. Dartill har ett arbete genomférts med att dokumentera system
och samband med tillhérande rutiner och processer. Avseende formaga att identifiera
och reagera pa attacker och starka cyberférsvarsformagan har kommunen ett
pagaende pilotprojekt for att ga vidare med lampliga verktyg for detta. IT-avdelningen
har aven sett dver atkomsten for lagt priviligierade anvandare och arbetar i nulaget
med inférande av multifaktorsautentisering som en sakerhetshojande insats kopplad till
behorighetshanteringen.
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Bedomning

Vi bedémer att kommunstyrelsen har vidtagit atgarder for sex av atta
rekommendationer som lamnades vid 2018 ars granskning. Det som kvarstar ar att
implementera tekniska verktyg och etablera manuella rutiner och arbetssatt i syfte att
battre kunna detektera intrdng och agera vid séarskilda handelser.

Slutsats och rekommendationer

Slutsats

Var sammanfattande bedomning ar att kommunstyrelsen har vidtagit vissa atgarder
utifran de lamnade rekommendationerna i granskning av cybersakerhet som
genomfordes 2018.
Rekommendationer
Utifran var uppfdljning noterar vi att foljande rekommendationer kvarstar:

— Starka formagan att identifiera och reagera pa attacker i IT-miljon.

— Forbattra formagan att detektera intrang.
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Resultat av fordjupad granskning av
informationssakerhet

Kommunens styrning av informationssakerhetsarbetet

Riktlinje for informationssakerhet’

Kommunfullmaktige har faststallt en riktlinje for informationssakerhet vilken anger att
kommunens arbete ska ske systematiskt i enlighet med standarden SS-ISO/IEC
27000.2

Riktlinjen fér informationssakerhet ar ett kommundvergripande styrdokument som
reglerar informationssakerhetsarbetet i Vanersborgs kommun. Enligt riktlinjen ska
kommunens informationssakerhetsarbete skydda information utifran principerna
tillganglighet, riktighet, konfidentialitet och sparbarhet. Detta innebar att informationen
ska vara atkomlig, korrekt, skyddad fran obehoriga och att informationsandringar ar
sparbara. Riktlinjen beskriver ansvaret for kommunstyrelse, ndmnder och kommunala
bolag.

Riktlinjen tydliggor pa évergripande niva sambandet mellan informationssakerhet och
IT-sdkerhet.

Av riktlinjen framgar att informationstillgangar ska klassas, att inloggningsautentisering
ska tillampas och att sparbarhet i systemldsningar ska appliceras i kommunens
verksamhetssystem. Vidare framgar att utbildningar inom informationssakerhet ska ges
till medarbetare och att verksamhetsspecifika anvisningar for informationssakerhet ska
upprattas. Riktlinjen anger att klassning av informationssakerhet kan paverka krav pa
IT-sakerhet. Riktlinjen reglerar aven att kommundirektoren har ratt att besluta om
anvisningar.

Av intervjuer framgar att riktlinjen for informationssakerhet behdver férankras tydligare i
samtliga verksamheter. Dartill lyfts att det skulle behdvas mer detaljerade anvisningar
av vad som ingar i informationssakerhetsarbetet. Enligt uppgift pagar arbete med att
uppratta anvisningar. Intervjupersoner anger dock att det ar en utmaning att fa dessa
pa en lattillganglig och pedagogisk niva. Avsaknad av anvisningar innebar enligt de
intervjuade att det finns stora skillnader i mognad och vilka aktiviteter som
forvaltningarna har genomfort i informationssakerhetsarbetet.

Det finns enligt uppgift en oséakerhet kring vilka styrdokument som ar gallande, pa
grund av en bristande struktur pa kommunens intranat. Som exempel har vi i
granskningen delgetts inaktuella styrdokument.

| nulaget saknas en samlad dokumenterad uppfdljning av kommunens genomférda
informationssakerhetsarbete. Det har inte heller gjorts nagra kontroller eller uppfoljning
Over hur riktlinjen efterlevs av styrelsen eller namnderna.

T KF 2021-03-17 § 26.

2 SS-ISO/IEC 27000 (hadanefter ISO 27000) &r en samling sakerhetsstandarder for att tillse ett
systematiskt informationssakerhetsarbete. Standardserien inbegriper ledningsansvar, administrativa
rutiner samt IT-infrastruktur. | Sverige ansvarar Svenska institutet for standarder (SIS) fér utvecklingen av
standardserien.

7
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Bedomning

Var bedémning ar att det till viss del finns styrande dokument som tydliggér ansvar,
krav och hur arbetet ska bedrivas. Riktlinjen saknar i nuvarande form en tydlig
ansvarsbeskrivning av IT-avdelningens uppdrag i forhallande till férvaltningarna samt
vilket uppdrag informationssakerhetsspecialisten har. Riktlinjen eller kompletterande
anvisningar bor aven uttrycka det ansvar for informationssakerhet som ingar i
linjeansvaret. Dartill bor riktlinjen kompletteras med krav pa tekniska
sakerhetsatgarder.

Var bedémning ar att riktlinjen bor forankras och konkretiseras med tillhérande
anvisningar sa att det finns en tydlighet i hur informationssakerhetsarbetet ska
genomforas.

Vi beddmer att kommunstyrelsen inte sakerstallt att den far en tillracklig uppfdljning av
att beslut och styrdokument avseende informationssakerhet efterlevs. Detta da det i
nulaget saknas en samlad uppfdljning och rapportering av det arbete som genomférs.
Det ar vasentligt att former inrattas for att arligen folja upp kommunens
informationssakerhetsarbete, for att kunna vidta atgarder utifran identifierade brister
och for att sakerstalla att informationssakerhetsarbetet bedrivs &ndamalsenligt.
Uppfdljning bér aven innehalla kontroller av efterlevnad av beslutade dokument samt
de lagar och foreskrifter som alla eller vissa verksamheter kan beréras av, exempelvis
dataskyddsférordningen (alla) och NIS-direktivet (de som identifierats och anmalts som
samhallsviktig verksamhet).
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Organisation och ansvarsfordelning

Ansvar och roller i informationssakerhetsarbetet

Av den kommunovergripande riktlinjen for informationssékerhet framgar att
kommunstyrelsen ar ansvarig for ledning, samordning och granskning av
informationssakerhetsarbetet i kommunen.

Namnder och styrelser ar ansvariga for att uppratthalla informationssakerheten inom
sina respektive omraden. Kommunstyrelsen, namnderna och de kommunala bolagen
ar personuppgiftsansvariga. Informationssakerhet ar ett linjeansvar och den som ar
chef for verksamheten ar genom det aven ansvarig for den information som hanteras i
verksamheten, vare sig den ar analog eller digital. Detta ar inte tydliggjort i interna
styrdokument mer &n genom ovan skrivelse av namnderna och styrelsernas ansvar.
De intervjuade uppger att ansvarsférdelningen ar kommunicerad i organisationen och
att forvaltningscheferna ar medvetna om det ansvar som aligger dem.

Av riktlinjen framgar att kommundirektdren ansvarar for forvaltningarnas organisering
av informationssakerhetsarbetet. Denna organisation ska preciseras i anvisningar
utifran den 6vergripande riktlinjen for informationssakerhet. Anvisningarna har annu
inte upprattats.

Informationssakerhetsarbetets organisation

Kommunens centrala funktion for informationssékerhetsarbete ar organiserat inom
juridik- och sakerhetsavdelningen, som ar en del av kommunstyrelseférvaltningen.

Inom juridik- och sdkerhetsavdelningen finns en informationssakerhetsspecialist. |
dennes uppdrag ingar dels att arbeta med informationssakerhet (ca 50 %), dels att
samordna kommunens arbete med civilt férsvar (ca 50 %). Detta uppges vara en
foérandring mot tidigare, da informationssakerhetsarbetet var det primara ansvaret for
denna funktion. Av intervju framgar att informationssakerhetssamordnares uppdrag
avseende granskning av kommunens verksamheter inte ar tydliggjort.

De intervjuade upplever en 6kad prioritering av informationssakerhetsarbetet. Bland
annat anges att inrattandet av en informationssakerhetsspecialist har bidragit till en
tydligare rollférdelning i kommunen och att fragorna aktualiserats mer. Ett sarskilt fokus
uppges ha varit pa krav och atgarder utifran de verksamheter som ar identifierade som
samhallsviktiga och star under NIS-direktivet. Dessa ar socialférvaltningen och
samhallsbyggnadsforvaltningen.

De samarbeten som tidigare funnits, sarskilt mellan samhallsbyggnadsnamnden och
informationssakerhetsspecialist uppges ha varit mycket givande och viktigt fér
informationssakerhetsarbetet i forvaltningen. De intervjuade lyfter darfor en oro dver att
informationssakerhetsspecialisten i mindre omfattning kommer att arbeta med dessa
fragor.

I kommunstyrelseforvaltningen finns kommunens IT-avdelning.IT-avdelningen har
ansvar for den tekniska sakerheten i informationssakerhetsarbetet. | intervjuer uppges
att de har ett ndra samarbete med kommunens informationssakerhetsspecialist.

Det har nyligen inrattats ett sakerhets- och beredskapsrad i kommunen efter férslag
fran juridik- och sakerhetsavdelningen. | radet som utgérs av kommundirektor och
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forvaltningschefer ar tanken att fragor fran ledningen inom sakerhet och beredskap ska
trattas ner till en beredningsgrupp och arbetsgrupper i respektive férvaltning. Genom
strukturen ar forhoppningen att fa en starkare férankring for fragor fran ledning och ut i
forvaltningarna samt aven at andra hallet, nar fragor behéver lyftas fran forvaltningarna
och beredas till radet.

| kommunen finns aven ett IT- och digitaliseringsrad sedan 1,5 ar tillbaka dar fragor
kring system och teknik kan lyftas pa strategisk niva.

Anvandarnas ansvar

En viktig del i ett systematiskt informations- och IT-sékerhetsarbete ar att det finns en
tillracklig medvetenhet hos de som har tillgang till kommunens information. |
kommunen ar detta bland annat fortroendevalda, medarbetare, elever och externa
konsulter.

Riktlinje for informationssékerhet reglerar att medarbetarnas kunskap om
informationssakerhet ska sakerstallas genom utbildningsinsatser.

Av intervjuer framgar att en kommundvergripande informationssakerhetsutbildning
genomforts i kommunen vid ett flertal tillfallen. Utbildningen kompletterades med
simulerade phishing-test® for att félja upp de insatser som gjorts. Enligt uppgift var
resultatet av testen goda, vi har tagit del av underlag som visar pa utfallet som styrker
detta. Den forsta omgangen av utbildning uppges ha genomférts med 97 % av
medarbetarna. Det ar inte tydliggjort om uppféljning av deltagande i utbildningar ska
goras av respektive chef, informationssakerhetsspecialisten eller IT-avdelningen.

Inom vissa férvaltningar har kompletterande utbildningsinsatser genomférts. Bland
annat inom samhallsbyggnadsférvaltningen dar genomgang av krav och hantering i
samhallsviktig verksamhet gors innan medarbetare far atkomst till system och
verksamhetsinformation. Inom barn- och utbildningsférvaltningen har filmer spelats in i
samarbete med IT-avdelningen i syfte att 6ka kunskap om informationshantering,
I6senordshantering och phishing. Insatser har gjorts mot larare i férskola och
grundskola men tanken ar aven att inkludera elever i utbildningsinsatsen.

Vid intervju lyfts att det trots de utbildningar som genomférts upplevs finnas en risk
med bristande kdnnedom om bland annat IT-sakerhet hos anvandarna. Detta bekréaftas
i kommunstyrelsens internkontrollplan 2022 dar risker identifierats i forhallande till
kunskap hos medarbetarna.

Bland annat anges for risken Cyberattack att anvandarna ar en stor del av risken for
att obehdriga kan komma at kommunens information”. Den atgard som ar beskriven for
att mota risken ar att fortsatta arbetet att minimera risken fér handhavandefel hos
anvandarna. Detsamma galler for risk att personuppgifter rojs, dar kompetenshojning
ar foreslagen atgard. Vid tiden for granskningen ar inte uppféljningen av 2022 ars
internkontrollplan genomférd. Granskningen har darigenom inte kunnat bedéma om
kontrollen varit tillracklig och bidragit till att minska risker.

3 Phishing ar bedragerimejl, dar avsandaren uppmanar mottagaren att ge ut kansliga uppgifter eller klicka
pa osakra lankar. | det har fallet genomférde kommunen ett phishing-test, for att mata hur de anstallda
reagerade pa phishing efter utbildningen.
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De intervjuade ser positivt pad genomforda utbildningsinitiativ avseende
informationssakerhet, men anser att det bor tydliggéras att utbildning ar obligatorisk
och att uppféljning av deltagande darfér bér ske noggrant. Det lyfts aven under
intervjuer att endast narmsta chef har magjlighet att se vilka som genomfért eller inte
genomfort utbildningar. Saledes férsvarar detta uppfoljning pa hoégre niva och kraver en
Okad dialog mellan chefsleden.

Beddmning

Var bedémning ar att kommunstyrelsen till stor del har etablerat en andamalsenlig
organisation for informationssakerhetsarbetet utifran det ansvar som finns reglerat i
riktlinjen. Ansvarsférdelningen bér emellertid tydliggéras genom anvisningar for
informationssékerhet. Da anvisningarna for informationssakerhet annu inte ar
fardigstallda bedomer vi att ansvaret inte ar tydliggjort.

En informationssakerhetsspecialist finns fér samordning och stéd men behdver fa ett
tydliggjort uppdrag att granska verksamheten, vilket inte gors i nulaget. Vi vill aven
poangtera att vi ser en risk med att omférdela arbetsuppgifterna for
informationssakerhetsspecialisten. Framst utifran det arbete som det finns behov av i
form av att etablera en tydlig styrning och en starkt uppfdljning, men aven det behov av
stdéd som vi uppfattar att forvaltningarna har fran informationssakerhetsspecialist.

Vi beddmer att det ar vasentligt att samtliga namnder sakerstaller att det finns ett tydligt
informationsagarskap i forvaltningen. Detta sa att det ansvar som vilar pa
informationsagare etableras och uppratthalls samt att en efterlevnad av riktlinjen for
informationssakerhet sakerstalls.

Vi anser att utbildning bér vara obligatorisk fér samtliga medarbetare som hanterar
information och/eller ar IT-anvandare i kommunen. Uppfdljning av genomférd utbildning
ar ett linjeansvar och krav om utbildning och uppféljning av genomférandet bor darfoér
gOras av ansvarig chef.
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Informationssakerhet

Informationsklassning och riskhantering

For att tydliggdra att olika typer av information har olika varde fér verksamheten bor en
klassning av information och system genomfdras. Kommunen kan darefter skapa
forutsattningar for lampliga skyddsnivaer. Detta gors oftast utifran en systemaoversikt
dar ansvar och roller ar definierade och med stéd av nagon metod for
informationsklassning och riskanalys.

Eftersom skadeverkningarna av bristande sakerhet uppstar hos informationsagaren,
d.v.s. verksamheten, ar det informationségaren som maste bedéma risker och stalla
krav bland annat genom informationsklassning. Efter klassningen ska atgardsplaner
upprattas. Atgéardsplanerna handlar om olika saker dar IT-sékerhetsatgarder rent
tekniskt ar en del. Det kan &ven vara att géra mer utforliga risk- och
konsekvensanalyser, forbattra rutiner eller andra atgarder som bedéms nédvandiga for
att sakerstalla sékerheten for informationstillgangarna. D4 kommunen i vissa delar
bedriver samhallsviktig verksamhet och omfattas av NIS-direktivet finns fér dessa
forstarkta krav av ett systematiskt och riskbaserat informationssakerhetsarbete.

| kommunens riktlinje for informationssakerhet finns en beslutad modell for
informationsklassning. Av intervjuer framgar att kommunen anvander KLASSA* som
metod for sina informationsklassningar. Enligt uppgift saknas en gemensam
lagringsplats for genomforda klassningar. Av intervjuer framgar att det finns skillnader
avseende informationsklassning mellan férvaltningarna avseende i hur stor
utstrackning dessa har gjorts.

Kommunens centrala IT-avdelning uppger att de bedriver ett aktivt arbete med
informationsklassning dar cirka 40 system ar klassade i nulaget. Totalt har kommunen
runt 200 system och applikationer. Det ar framst de stdrre systemen som har klassats
men aven vissa aldre system har prioriterats. Vi har tagit del av exempel pa
genomfdrda klassningar som styrker detta.

Av intervju med kommunens IT-avdelning framgar att avdelningen vid behov och efter
forfragan deltar i forvaltningarnas riskanalyser och informationsklassningar tillsammans
med informationssakerhetsspecialisten. Da jobbar avdelningen nara verksamheterna
och bidrar med stod utifran ett IT-sakerhetsperspektiv. Utifran genomférda
informationsklassningar i férvaltningarna uppger IT-avdelningen att de varit med och
hjalpt till att vidta tekniska atgarder. Som vi tidigare namnt sa har IT-avdelningen i vissa
fall nekat redan upphandlade system, da de IT-tekniska riskerna bedémdes vara fér
stora.

Socialférvaltningen bedriver ett aktivt informationssakerhetsarbete, dar
informationsklassning ingar som en del. Férvaltningen uppger vidare att de har ett
samarbete med IT-avdelningen och informationssakerhetsspecialisten utefter behov
vid informationsklassningar. Forvaltningen har i sitt arbete uppréattat rutiner utifran krav i
NIS-direktivet. Avseende uppféljning av informationsklassningar uppger férvaltningen
att de har rutiner och arbetssatt for omprdévning av genomférda klassningar och

4 KLASSA &r ett verktyg for informationsklassificering som tillhandahalls av Sveriges kommuner och
regioner (SKR).
12
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riskanalyser. Vi har tagit del av informationsklassningar genomférda av
socialférvaltningen.

Samhallsbyggnadsférvaltningen uppger att de endast till liten del har genomfoért
informationsklassningar for system och information som anvands i verksamheter som
inte &r samhallsviktiga och saledes inte omfattas av NIS-direktivet.® Det finns en
systemoversikt och utsedda ansvariga for dessa system, vilket uppges vara runt 40.

Det uppges finnas en god systematik avseende informationsklassning och riskanalys
inom de verksamheter som omfattas av NIS. Det framgar vidare att férvaltningen
saknar kompetens for att genomfdra informationsklassningar och riskanalyser. Stoéd
fran kommunens informationssakerhetsspecialist har nyttjats i hdg grad for att etablera
ett mer systematiskt informationssakerhetsarbete, inom framfér allt VA-verksamheten.
2018 gjorde Livsmedelsverket en tillsyn utifran efterlevnad av NIS-direktivet. Tillsynen
resulterade i ett antal atgarder som kommunen behdévde vidta, bland annat att tillsatta
en informationssakerhetssamordnare, vilket gjordes pa central niva. Det fanns dartill ett
antal tekniska atgarder som behdvdes och forvaltningen uppger i intervju att de arbetat
nara IT-avdelningen for att fa detta pa plats. Atgarder har féljts upp av
Livsmedelsverket efter tillsynen och de har varit néjda med den progression som gjorts
inom férvaltningen.

Barn- och utbildningsférvaltningen uppger att de aktivt arbetar med
informationsklassning, exempelvis vid inférande av nya verksamhetssystem.
Uppfdljningen av informationsklassningarna ses dock som ett utvecklingsomrade och
uppges ske utan en hdgre grad av systematik. Vi har tagit del av
informationsklassningar for forvaltningen.

Kultur- och fritidsférvaltningen uppger vid intervju att de inte klassat information inom
sina verksamheter.

Beddmning
Kommunstyrelsen

Vi bedémer att kommunstyrelsen i stora delar bedriver ett systematiskt arbete med
riskanalyser och informationsklassningar for kommungemensamma system genom IT-
avdelningens arbete. Var beddmning ar vidare att kravstalining av IT-sédkerhetsatgarder
gors utifran genomférda riskbeddmningar och informationsklassningar.

Informationsklassningar genomférs i kommunen utifran en vedertagen modell. Da
modellen ar etablerad bor riktlinjen revideras med ett tydliggérande att det ar KLASSA
som ska anvandas. Uppfdljning av arbetet skulle dven underlattas av en gemensam
lagringsplats och hantering av resultat fran klassningar. Detta skulle innebara att
informationssakerhetsspecialist och IT-avdelningen vid behov skulle kunna kontrollera
klassningar och anvanda relevant information i uppféljande eller utvecklande syfte.

5 Network and Information Security Directive (2016/1148), 6versatt till Natverks- och
informationssakerhetsdirektivet (NIS) innehaller krav pa sakerhet i natverk och informationssystem i
verksamhet som bedéms som samhallsviktig. Exempel pa sadan verksamhet &r halso- och sjukvard,
leverans och distribution av dricksvatten, energi och digital infrastruktur.

13
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Socialnémnden

Vi beddmer att socialn@mnden bedriver ett systematiskt arbete med riskanalyser och
informationsklassningar. Kravstallning av IT-sékerhetsatgarder gors utifran analys och
beddmning av skyddsvardet.

Samhallsbyggnadsnamnden

Vi beddémer att samhallsbyggnadsnamnden i de delar av verksamheten som omfattas
av NIS-direktivet bedriver ett systematiskt arbete med informationsklassning och
riskanalyser. For de samhallsviktiga verksamheterna kravstélls IT-sékerhetsatgarder
utifran analys och bedémning av skyddsvardet. Det ar dock av vikt att namnden tillser
ett systematiskt arbete med informationsklassning och riskanalys aven for den
information och de system som hanteras i évriga verksamheter.

Barn- och utbildningsndmnden

Vi bedomer att barn- och utbildningsndmnden i stora delar bedriver ett systematiskt
arbete med riskanalyser och informationsklassningar. Kravstallning av IT-
sakerhetsatgarder gors utifran analys och bedémning av skyddsvardet. Vi anser
emellertid att foérvaltningen bor tillse att genomférda klassningar och riskanalyser f6ljs
upp regelbundet for att mota nya hot och risker.

Kultur- och fritidsndmnden

Vi beddmer att kultur- och fritidsnamnden i nulaget inte arbetar systematiskt med vare
sig riskanalyser eller informationsklassning. Vi anser att namnden bdr tillse att ett
sadant arbete initieras i dess verksamheter for de system och den information som
forvaltningen ansvarar for.
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IT-sakerhetsatgarder

Det har genomférts ett antal forbattringar de senaste aren. Exempelvis har IT-
avdelningen fatt medel for nya licenser under 2021. Det anges av intervjupersoner att
arbetet mot den nya plattformen i huvudsak pabdrjades i och med detta. | och med den
nya licensmodellen har kommunen vasentligt hojt sin IT-sékerhetsférmaga. Bland
annat finns aktiva cyberskydd och analysverktyg.

Intervjuer pavisar emellertid att det finns behov av ett antal tekniska implementationer i
IT-infrastrukturen for att starka IT-sakerheten. Det finns enligt uppgift ett antal
foraldrade system som kommunen har avtal om och ett beroende mellan olika system
och integrationer som forsvarar att uppdatera IT-miljon enligt nuvarande praxis och
standarder. IT-avdelningen uppger dock att de anser sig ha mandat att patala till
berdrda forvaltningar om sarbarheter finns for att uppmarksamma dem om att atgarder
behodver vidtas.

| intervjuer beskrivs att vissa processer och samarbeten behdver utvecklas, bland
annat kring kravstalining av sakerhet vid inkdp av nya system. Dar har IT-avdelningen
vid tillfallen fatt stoppa ink&p sent i processen eller nar system redan kopts in da de
beddmt att systemen inte ar tillrackligt sakra att integrera i IT-miljon.

Det saknas en komplett systemdokumentation av IT-miljon men uppges finnas en bra
Overblick dver separata delar samt en god kontroll av respektive systemférvaltare.
Dock sa anges att det finns olika nivaer av systemférvaltare och aven ett flertal system
som inte har nagon utsedd forvaltare. Det finns etablerade rutiner for att regelbundet
uppdatera system och applikationer sa att de far nya sakerhetsrutiner installerade.

Vid intervjuer framgar att IT-avdelningen arbetar med ett projekt avseende detektering
av intrang for att hitta lampliga verktyg anpassade efter kommunens behov och
forutsattningar.

Atkomst och behérighet for anvandare har skérpts och anvandare uppges i nuléget ha
olika roller, med olika behorighet, vilka baseras pa arbetsuppgifter och yrkesroll. IT-
avdelningen arbetar ocksa i nulaget med att inféra multifaktorsautentisering, vid tiden
fér granskningen ar det endast en forvaltning dar detta inte ar slutfort.

Av intervjuer framgar att IT-sakerhetsarbetet foljts upp genom tekniska test under
2020. Da anlitades en konsult for att genomféra ett penetrationstest avseende
kommunens system. Intervjupersoner uppger att resultatet utifran testet var
tillfredsstallande. En genomlysning av IT-miljon gjordes aven under 2021 vilken bidragit
till en nulagesbild éver atgarder som IT-avdelningen planerar fér. Enligt uppgift
omvarldsbevakar IT-avdelningen, for att fAnga upp hot och risker.
Omvarldsbevakningen gors emellertid inte per rutin och dokumenteras inte.

En kontinuitetsplan ska beskriva hur verksamheten ska bedrivas nar identifierade,
kritiska verksamhetsprocesser allvarligt paverkas av storning under en langre
specificerad tidsperiod. Dessa ska aven finnas tillgangliga vid bortfall av IT. IT-enheten
uppger vid intervju att de har en kontinuitetsplan. Den uppges dock vara i behov av
revidering.
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Bedomning

Vi beddmer att det i stora delar finns ett systematiskt arbetssatt med IT-sékerhet
avseende central IT-infrastruktur. Vi uppfattar dock att det finns identifierade behov av
ett flertal tekniska implementationer for att starka kommunens IT-sakerhet. Var
beddmning ar att kommunstyrelsen bor efterfraga en sammanstalining fran IT-
avdelningen som redovisar behov utifran en riskanalys. Detta sa att investeringar kan
prioriteras och planeras utifran en beddomning av kritiska sarbarheter som riskerar att
leda till stora konsekvenser.

IT-avdelningen har med regelbundenhet genomfért penetrationstest och
genomlysningar for att identifiera tekniska sarbarheter. Var bedémning ar darfér att det
gors systematiska uppféljningar av implementerade sakerhetsatgarder. Utifran
nuvarande sakerhetsldge med en 6kad hotbild uppmanar vi aven att IT-enheten inrattar
rutiner for att Iopande omvarldsbevaka sakerhetslaget med cyberhot och
uppmarksammade sarbarheter inom IT for att vid behov vidta skyndsamma atgarder
for att skydda kommunens system och information.
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Incidenthantering

Information om incidenthantering saknas i den kommunévergripande riktlinjen for
informationssakerhet. Av intervjuer framgar att det saknas en gemensam rutin for
incidenthantering. Det innebar att incidenter i nulaget inte sammanstalls sa att det finns
en samlad bild av intraffade incidenter. Det finns dock ett pagaende arbete och ett
forslag till rutin har upprattats men inte faststallts.

Intervjupersoner beskriver att kommunens IT-avdelning &r mottagare av de incidenter
som anmals och att incidenterna loggas i IT-avdelningens arendehanteringssystem.
Det ar supporten som tar emot incidenterna. Det gar att ta fram listor dver intraffade
incidenter om behov av detta finns.

Medarbetare fran socialférvaltningen uppger att arbetet med incidenthantering sker
forvaltningsvis. Anvandare inom forvaltningen rapporterar intraffade incidenter till
kommunens IT-avdelning, genom mejl eller telefonkontakt. Incidenter diariefors
darefter. Intervjupersoner uppger att incidentrapporteringen inom socialférvaltningen
ses som ett forbattringsomrade. Rutiner och arbetssatt gallande incidentrapportering
utifrdn NIS-pliktig verksamhet finns inom férvaltningen.

Av intervju med kultur och fritidsférvaltningen framgar att medarbetare enligt rutin ska
kontakta narmsta chef vid personuppgiftsincident. Vid misstanke om dataintrang finns
inga rutiner. Intervjupersoner framhaller att medarbetarna vid sadana misstankar tar
kontakt med kommunens IT-avdelning.

Av intervju med samhallsbyggnadsforvaltningen framgar att det finns en god struktur
for incidenthantering inom deras NIS-verksamheter i enlighet med lagkrav. Dessa
rutiner uppges vara kadnda av all personal inom VA. For de resterande verksamheterna
kontaktas IT-avdelning, registrator eller narmsta chef for att anmala incidenter.

Av intervju med barn- och utbildningsférvaltningen framgar att de rapporterar incidenter
till kommunens IT-avdelning. De har aven tagit fram interna rutiner avseende
personuppgiftsincidenter.

Bedomning

Vi beddmer att det i nulaget saknas tydliga och évergripande rutiner fér
incidenthantering. Vi anser att det ar av vikt att kommunstyrelsen faststaller
incidenthanteringsrutiner och kommunicerar dessa till kommunens verksamheter for att
sakerstalla en likvardig incidenthantering i kommunen. IT-avdelningen har i vissa delar
en etablerad organisation med beredskap for att hantera allvarligare incidenter eller
storningar. Det ar av vikt att denna uppratthalls och anpassas efter aktuella hot och
risker.

Intraffade incidenter boér sammanstallas, analyseras och foljas upp sa att atgarder kan
vidtas sa att de inte intraffar pa nytt. Det ar utifran nuvarande rutiner och hantering
svart att avgora huruvida rapporteringsfrekvensen ar tillracklig. Vi bedémer att det ar
vasentligt att tillse att medarbetarna i kommunens verksamheter har god kdnnedom om
vad incidenter ar och hur dessa ska hanteras och anmalas.

17
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



5.1

KPMG'

Vanersborgs kommun
Granskning av kommunens informationssakerhet

2022-11-17

Slutsats och rekommendationer

Slutsats

Var sammanfattande bedémning utifran granskningens syfte ar att kommunstyrelsen till
viss del har en tillracklig intern styrning och kontroll for att sdkerstalla att arbetet med
IT- och informationssakerhet bedrivs pa ett andamalsenligt satt. Socialnamnden och
barn- och utbildningsnamnden beddms i huvudsak ha en tillracklig intern styrning och
kontroll inom omradet. Samhallsbyggnadsnamnden beddms ha en tillracklig intern
styrning och kontroll inom VA-verksamheten (som star under NIS-direktivets krav). For
ovriga verksamheter inom samhallsbyggnadsférvaltningen bedémer vi dock att den
interna styrningen och kontrollen inom omradet behdver utvecklas. Kultur- och
fritidsndmnden beddms inte ha sakerstallt en tillracklig intern styrning och kontroll inom
omradet

Kommunstyrelsen har inte sakerstallt en tillracklig styrning da riktlinjen inte ar tillrackligt
detaljerad och anvisningar saknas for att tydliggéra ansvar och hur
informationssakerhetsarbetet ska bedrivas. | nulaget saknas en tillracklig uppféljning av
det arbete som genomfors. Da detta saknas finns inte tillrackliga underlag for
kommunstyrelsen for att besluta om handlingsplan och resurser for de
forbattringsatgarder som det finns behov av for att starka informationssakerheten.

Socialnamnden och barn- och utbildningsnamnden genomfér vasentliga aktiviteter
inom informationssakerhetsarbetet i enlighet med riktlinjerna. Arbetssatt och metoder
finns- och det pagar ett aktivt arbete med informationsklassningar och riskanalyser.
Dartill har utbildningsinsatser genomforts for att en medvetenhet och kunskap ska
finnas. Detta galler aven samhallsbyggnadsnamndens samhallsviktiga verksamheter
(som omfattas av NIS). Inom kultur- och fritidsndmnden och i
samhallsbyggnadsnamndens ordinarie verksamhet finns i nulaget inte arbetssatt och
metoder for att efterleva riktlinjer for informationssakerhet.

Slutligen ar var beddmning att kommunstyrelsen behdver etablera gemensamma
incidenthanteringsrutiner som ar kdnda och tillampas av samtliga verksamheter.
Kommunstyrelsen bor besluta om dessa rutiner och etablera ansvar och organisation
for att upptacka, anmala och hantera incidenter i syfte att vid behov kunna vidta
forbattringsatgarder for att minska risken att incidenter sker pa nytt.

18
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



5.2

KPMG'

Vanersborgs kommun
Granskning av kommunens informationssakerhet

2022-11-17

Rekommendationer
Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen att:

— Revidera riktlinje for informationssakerhet i enlighet med granskningens iakttagelser,
bland annat kring ansvar, krav pé tekniska atgarder, incidenthantering samt
faststalla och implementera kompletterande anvisningar for informationssakerhet

— Sakerstalla att befintliga resurser for informationssakerhetsarbetet (inkl. teknisk
sakerhet) ar tillrackliga och star i relation till identifierade behov och risker.

— Tydligg0dra organisation, ansvar och arbetssatt fér incidenthantering i linje med nya,
upprattade rutiner sa att en beredskap finns i handelse av IT-incidenter eller
allvarlig storning.

— Séakerstalla att former for granskning och uppféljning av
informationssakerhetsarbetet upprattas och tillse att detta regelbundet rapporteras
till styrelsen.

Utifran var beddmning och slutsats rekommenderar vi samtliga ndmnder att:
— Séakerstalla att riktlinje for informationssakerhet efterlevs genom att regelbundet folja
upp det arbete som genomfors.

— Sakerstalla att befintliga resurser for informationssékerhetsarbetet ar tillrackliga och
star i relation till identifierade behov och risker.

— Lépande genomféra utbildning inom informationssakerhet till samtliga medarbetare
samt folja upp de insatser som genomfors.

Utifran var beddémning och slutsats rekommenderar vi kultur- och fritidsnamnden att:

— Sakerstalla att informationsklassning och riskbedémning genomférs avseende
den information som hanteras i forvaltningens system for att sékerstélla att
informationen har tillrackliga skyddsatgarder.
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